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金融网络频繁链路发现算法 
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摘  要：随着各种非法金融活动的泛滥，从金融网络中发现犯罪线索的分析研究越来越引起学者的重视。对

银行账户交易数据的特点进行了详细分析，建立了银行账户交易网络通用模型。在此基础上，为解决金融实

体之间关系强度的评估问题，提出了双向活跃边搜索计算方法。为了还原犯罪组织的资金流动方式，提出了

深度可控的广度优先频繁链路发现方法。在真实银行数据上的实验证明，上述方法能有效解决同伙预测和资

金追踪问题。 
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Frequent path discovery algorithm for financial network 
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Abstract: With the proliferation of various illegal financial activities, more and more attention is paid to the research of 

finding criminal cues in financial network by scholars. The characteristics of the transaction data generated by bank ac-

counts are analyzed in detail, and a general model of bank account transaction network is established. On this basis, a 

two-direction active edge searching method is proposed to solve the problem of evaluating the relationship strength 

between financial entities. And then, a breadth-first frequent path discovery algorithm with depth controlled is presented, 
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with which the way how the financial flows is restored. Experiment results on the real bank data show that the above 

two methods are effective in solving the problem of peer prediction and financial tracking respectively. 

Key words: two-direction active edge, frequent path, peer prediction, financial tracking 
 

1  引言 

多年来，非法传销、非法集资、洗钱和诈骗

等金融犯罪组织或犯罪活动屡禁不止。这些组织

或活动在进行资金吸纳和资金运作时，离不开银

行账户间的资金交易。随着我国社会经济的飞速

发展，银行账户的开户数量以及账户间的交易数

目和交易金额大幅增长。交易的非现金支付占整个

支付系统比例超过 70%。非现金支付和 DT（data 

technology）时代的到来，使金融数据呈爆炸式增

长。美国波士顿咨询公司 2015 年发布的《互联网

金融生态系统 2020 系列报告之大数据篇》中指

出，银行业每创收 1×106美元，平均产生 820 GB

的数据。金融犯罪组织的资金运转线索隐藏在这

庞大的银行数据中。从银行海量交易中挖掘账户

实体的关系强度、挖掘非法资金的交易链路，对

打击经济犯罪活动有直接的指导意义。 

目前，由于银行数据的保密性质，针对资金

交易数据的分析研究还处于初级阶段，有关研究

主要体现在下几个方面。 

1) 在欺诈检测方面：Yu 等[1]将随机游走算法

应用于欺诈检测中，以路径是否经过认证节点为

依据，判定节点是否可疑。Tran 等[2]在文献[1]的

基础上，提出一种在随机游走算法上结合广度优

先搜索的改进系统。不同于上述从正常节点出发

预测可疑节点的策略，Yang 等[3]提出一种从已知

可疑节点出发搜索可疑节点的算法；刘枭等[4]提

出一种利用概率图检测可疑节点的方法。此外，结

合规则库的设计，丁濛濛[5]提出一个基于规则引擎

的反欺诈模型，研究了规则匹配过程的优化方法。 

2) 在反洗钱研究方面：张成虎等[6]基于 AI

技术设计了一种反洗钱系统。喻炜等[7]基于交易

网络特征向量中心度量，提出了一种可疑洗钱行为

检测系统。孙景等[8]提出利用复杂网络理论研究反

洗钱的思路和方法。刘丽芳等[9]利用拓扑机构分析

工具，分析了洗钱关联账户之间的资金流转关系。 

3) 在非法传销研究方面：Wang 等[10]提出了利

用决策树理论识别可疑客户的框架。Liu 等[11]采用

线性判别和中心图发现技术，建立了传销网络核心

人物和同伙判定模型。李艳丽等[12]从用户社交行为

数据中识别传销网络模型，分别建立了正常、传销

等不同性质用户的“自我中心网络”，进而根据网

络结构特性分析了传销用户的行为特征。 

以上这些研究均针对特定的金融犯罪活动，

根据犯罪活动的不同模式和特点，设计启发式、

机器学习等方法检测异常个体或异常组织。 

在非法传销、非法集资、洗钱和虚开发票等

需要多人协作完成犯罪的非法金融活动中，普遍

存在初始资金通过多个账户中转最终到达汇集账

户的现象。如何快速、准确地挖掘出进行上述非

法资金转移的关系账户和交易链路，对打击非法

金融组织有直接的指导意义。 

本文通过详细分析银行账户交易数据特点，首

先构建了金融交易数据通用网络模型；其次，在对

银行账户交易数据特点分析的基础上，分别提出了

评估账户实体关系强度的“双向活跃边”搜索计算

方法和还原资金流向的深度可控广度优先“频繁链

路”发现算法。在真实银行数据上的实验结果证明，

“双向活跃边”算法能有效预测传销同伙，“频繁链

路”发现算法能有效追踪传销资金的去向。 

2  相关工作 

2.1  银行账户交易网络构建 

如果把每一个银行账户表示为网络中的节
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点，账户间的交易关系表示为节点之间的有向边，

两个节点之间交易的时间、金额、次数等信息表

示为有向边的权重，则银行账户之间的交易构成

一个有向加权金融交易网络。根据金融交易网络的

特点，本文定义银行账户交易网络数学模型如下。 

定义 1  一个银行账户交易网络可表示为G =  
( , , )V E W ，其中， { }1 2, , , nV v v v= ⋅ ⋅ ⋅ 为账户集合，

{ }eijE = ，E V V⊂ × ，1 i n≤ ≤ ，1 j n≤ ≤ 为边

集合， iv 与 jv 之间存在有向边当且仅当 iv 对 jv 至

有一笔交易，该有向边记作 ,ij i je v v= 。 { }ijW w=

为有向边权重集合， ( )Nt
W R+∈ ， ( )1( ,ij ijw r=  

( ) ( )2 , )Nt
ij ijr r⋅ ⋅ ⋅ ，其中， ( )i

ijr 和 Nt 分别表示节点 iv 与 jv

间第 i 次交易的金额和总交易次数。 
2.2  双向活跃边搜索计算 

在银行账户交易网络G 中，节点之间的有向

边信息不但反映了账户之间的交易情况，还隐含

了用户实体间的关系强度。节点对之间双向交易

的频繁程度反映了账户之间的关系强度和关系类

型。两用户在犯罪组织中的角色不同，导致账户

在相对关系强度和有向关系类型方面均有显著差

异。因此，节点对之间双向交易的频繁程度可用于

发现可疑交易节点、同伙和组织。基于此，本文提

出了“双向活跃边”概念和双向活跃边搜索计算方

法。双向活跃边的定义如下。 
定义 2  设 ( ), ,G V E W= 是符合定义 1 的一个

银行账户交易网络， ij jie E e E∀ ∈ ∧ ∈ ，如果

ij jiw wα α∧≥ ≥ ，则称 ( ),i jv v 为双向活跃边，

其中， ijw 是权重向量 ijw 的长度，α 是阈值。 

根据定义 2，本文提出了一种双向活跃边搜

索计算方法。 

1) 双向活跃边搜索计算方法 1 

在定义 1 和定义 2 的基础上，本节设计了一种

双向活跃边搜索计算方法，输入金融网络

( ), ,G V E W= ，集合 acE 记录双向活跃边，遍历图

G 的有向边集合 , ,i j j iv v E v v E∈ ∧ ∈ ，对于给定

的阈值α ，判断 ij jiw wα α∧≥ ≥ 是否成立，若

成立，则 ( ){ }, , ,ac ac i j ij jiE E v v w w= ∪ 。详见算法 1。 

算法 1  双向活跃边搜索计算方法 1 
输入  银行账户交易网络 ( ), ,G V E W= ，阈

值α //参见定义 1 
输出  双向活跃边集合 acE // 记录双向活跃边 

1) acE = ∅  

2) for , ,i j j iv v E v v E∈ ∧ ∈  do // 遍历边 

3)     if ij jiw wα α∧≥ ≥  

4)         ( ){ }, , ,ac ac i j ij jiE E v v w w= ∪  

5)     end if 

6) end for 
算法 1 的时间复杂性为 ( )2O e ，为了提高算

法的效率，本文利用金融字典的方法对算法 1 进

行改进，提出了双向活跃边搜索计算方法 2。 

2) 双向活跃边搜索计算方法 2 
算法 1 需要遍历图G 中的每条有向边 ,i jv v ，

再判断是否存在 ,j iv v E∈ ，这个过程的时间复

杂性是 ( )2O e ，由于G 中有向边集合 E 数量庞大，

时间耗费太大。本文通过构建金融字典，提出了双

向活跃边搜索计算方法 2，有效降低了运算时间。 

算法 2 利用分治的思想，把每个节点的关联

有向边进行分类，即将 iv E∀ ∈ 的关联边集合记为

iA ，字典项记为 i i id v A= : 。给定 ( ), ,G V E W= ，

节点集合 { }1 2, , , nV v v v= ⋅ ⋅ ⋅ 的关联有向边集合可

表示为 { }1 2, , , nA A AΛ = ⋅ ⋅ ⋅ ，金融字典可表示为

{ }1 2, , , nD d d d= ⋅ ⋅ ⋅ 。通过金融字典 D 的构建，把

,j iv v E∈ 的搜索范围限定在集合 jA 中。“双向活跃

边”搜索计算方法 2 的算法设计如算法 2 所示。 

算法 2  双向活跃边搜索计算方法 2 
输入  银行账户交易网络 ( ), ,G V E W= ，阈

值α //见定义 1 
输出  双向活跃边集合 acE // 记录双向活跃边 

1) 初始化: acE = ∅  
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2) for iv V∀ ∈ do  

3) get( )i iA v= // i i id v A D= ∈：  

4) for ij A∈ do 

5) if ij jiw wα α∧≥ ≥  

6) ( ){ }, , ,ac ac i j ij jiE E v v w w= ∪   //记录双向

活跃边信息 

7) end if 

8) end for     

9) end for   

算法 2 将时间复杂性降为
2eO

n
⎛ ⎞
⎜ ⎟
⎝ ⎠

。可见，构

建金融字典有效提高了算法的速度。 

3  频繁链路发现 

在非法传销、非法集资、洗钱和诈骗等涉众

型非法金融活动中，资金的流向、流通方式均受

违法者操控，即初始资金往往通过多个账户周转

到最终获利账户，而且中转账户在特定场景下是

固定的。可见，在一段时间内，被操控的非法资

金会多次由固定的账户顺次进行流通。本文把这

种多次发生的交易账户路径称作频繁链路。 
定义 3  给定银行账户交易网络 ( ), ,G V E W= ，

其中 E V V⊂ × 为有向边集合，对任意的节点序列

( )1 2, , , lL v v v= ⋅ ⋅ ⋅ ，如果 L 中两个相邻节点 iv 、 jv 满

足 ,i jv v E∈ 且 ijw β> ，则称L 为一条频繁链路。

其中，l 表示链路深度，β 为单向活跃边阈值。 

根据定义 3，本文首先提出一种深度可控的

广度优先频繁链路发现算法，该算法首先以任意

节点 v 为起点，利用广度优先搜索方式查找与 v
的有向交易次数大于阈值 β 的节点集合 vS ；然后

以 vS 中的任意节点 r 为起点重复该过程，当节点

r 相对 v 的搜索深度大于阈值 l 时停止在这条路

径上的搜索；最后输出节点 v 在G 中的广度优先

生成树 vT 。其中， vT 以 v 为根节点，从 v 到每个

叶节点的路径都是一条频繁链路。详见算法 3。 

算法 3   深度可控的广度优先频繁链路发

现算法 
输入  银行账户交易网络 ( ), ,G V E W= ，资

金链路长度 l ，初始种子节点 v ，阈值 β  

输出  以 v 为根节点的广度优先频繁链路生

成树 vT  

1) 设置辅助队列Q , 深度控制变量 0len = ，

vT =∅  //条件初始化 
2) ( ). ,Q add v len //队列初始化 

3) while ( )( )!Isempty Q do  

4) ( )',pop v len ; //出队列 

5)  if ( )len l<  

6) for all u in V do 
7) if ( ) '', v uv u E w β∈ ∧ >   //单向“活跃边” 

8) ( )',v vT T v u= ∪ ; ( ). ,Q add u len+ + ) //递归

构建 vT  

9) end if 

10) end for 

11) end if 

12) end while 

对于任意节点 v ，算法 3 生成了以节点 v 为

根节点的频繁链路生成树 vT ，其中从 v 到每个叶

节点的路径都为频繁链路。算法 3 的时间复杂度

为 ( )lenO E ，其中， E 为边的条数， len为链路搜

索的深度。 

4  实验和结果分析 

4.1  实验环境 

Inter(R) Core i7-7700HQ CPU@ 2.80 GHz，内

存(RAM) 16 GB。软件环境为：Python 语言，

Windows 7 操作系统。 
4.2  数据集 

实验数据来自某经侦部门经过脱敏处理、包

含某大型线下传销组织的长期资金交易的银行账

户交易数据，包含 15 685 个交易账户和 227 231 条

2019050-4



·52· 网络与信息安全学报 第 5 卷 

 

交易信息，其中传销账户为 1 305 个，可疑账户对

之间的交易记录为 18 549 条。 
4.3  算法分析 

账号对之间的直接交易反映了账号的亲密关

系，多个账号之间的频繁资金流动反映了组织的

资金流动模式。本节首先说明了线下传销组织的

资金交易特点，然后分析了资金交易网络中双向

活跃边的存在情况，进而验证了双向活跃边搜索

计算算法在预测传销同伙应用中的准确性。针对

频繁链路挖掘算法，本文首先分析了传销组织交

易频繁环路的存在情况，然后给出了该算法用于

资金追踪的有效性。 

1) 线下传销组织资金交易特点 

线下传销组织的成员关系结构呈金字塔型，自

顶向下的等级明确且不可逾越，且上下级之间是一

对多的所属关系。上级以拉人头的形式进行会员扩

张，下级以缴纳会员费的形式加入组织，该过程

中上级的收益方式为依据自身层级等因素获得

相应比例的返利提成。资金频繁地从多个下级账

户汇集到塔尖的最大获利账户。因此，传销组织

在资金流动上也呈现出一定的定向、环路现象。 

典型的资金流动方式如图 1 所示。传销资金

由低层节点逐层自顶向上汇集到账户T 中，由资

金汇集方向组成的网络呈现树形结构，如 1T 、 2T

所示。组织中有 A、 B 两个控制资金交易的主要

账户，会员费在 1T 、 2T 、 A、T 之间是单向交易

的，且越靠近树根路径上的交易越频繁。账户 B

是返利资金的分发账户，其定期从账户T 收到组

织成员所有的返利资金，然后分发给树形结构中

非叶子节点。返利金在T 、B 、 1T 、 2T 之间也是

单向交易，且呈星形网状结构。需要注意的是，

传销组织的真实资金流动关系复杂多样，A、B 、

T 三个或任意两个角色可能由同一个账户负责。

但是，稳定的线下传销组织以上述方式完成传销

诈骗，顶层会员获得绝对最大收益，底层会员按

照等级、会员数量获得返利金。因此，传销资金

交易网络结构中，存在双向活跃边、频繁链路、

环形结构。另外，线下传销多以好友、亲戚、同

事等形式发展会员，因此，会员账户之间也存在

因非传销活动产生的资金往来。这一现象提升了

网络中双向活跃边存在的可能性。 

 
图 1  线下传销资金流动方式 

2) 双向活跃边实验分析 

本文对真实资金交易网络中“双向活跃边”

的存在情况进行测试。阈值α 是判断存在有向交

易的节点对是否为“活跃”的依据。如图 2 所示，

随着α 值的增长，双向活跃边的数量逐渐减少。

当 2α≤ 时，双向活跃边的数量为 1 442，表示网

络中存在双向交易的节点，分别至少产生过两次

交易。当 2 7α< < 时，双向活跃边的数量以较快

的速度下降， 7α = 时，双向活跃边的数量小于

200；当 7α > 时，双向活跃边的数量下降较为平

缓。当 11α = 时，双向活跃边的数量小于 100，

35α = 时，双向活跃边的数量小于 10。由此可见，

资金交易网络中的“双向活跃边”能反映现实世

界中用户之间的亲密关系。 

 
图 2  双向活跃边数量随阈值α 的变化 
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3) 利用双向活跃边预测传销同伙 

从传销账户样本集合中随机选择m 个账户，

组成传销账户集合 { }1 1 2, , , mS v v v= ⋅ ⋅ ⋅ ，与集合 1S 中

账户双向活跃边大于α 的关联账户集合 2 1
aS S⊆ 。

显然，随着阈值α 值的增加， 2
aS 中的账户与集合 1S

中账户的关系越加密切，当α 大于一定值时，有理由

怀疑 2
aS 中的账户为 1S 中账户的传销同伙。 

实验中，本文采用传销样本集合为 1 305 个

可疑账户，随机选择m =100 个传销账户集合 1S ，

搜索计算得到这些账户的双向活跃边账户集合

2
aS 。在双向活跃边账户集合 2

aS 中既可能存在可

疑账户节点也可能存在正常交易账户节点，图 3

为进行 50 次随机采样得到α 值与预测准确率的

变化关系。随着阈值α 的增加， 2
aS 账户集合中传

销账户的预测准确率逐渐增加。当 12α≥ 时， 2
aS

中账户为传销账户的预测准确率达到 70%，故可

以推断出可疑账户之间的密切度随着α 值增大

而更紧密， 2
aS 中账户的正常节点极有可能为可

疑节点。 

 
图 3  α 值对传销账户预测准确率的影响 

4) 传销网络中频繁环路分析 

由图 1 可知，传销组织之间的资金交易关系

存在稳定的环结构。去掉资金交易发生的时间

顺序，将交易网络视为静态网络，则网络中由

可疑账户产生的最大长度为 8 的交易链路共有

233 764 835 条。对真实网络中存在于可疑账户之

间的环结构的大小及相应数量分析如表 1 所示。 

由表 1 可知，交易网络中可疑账户之间存在

的 2 节点环结构数量为 210 个，可见，传销组织

中双向的存在比例较低，且由实验 3）可知，当

双向边的活跃度提高到一定阈值时，2 节点环结

构对传销组织的覆盖率可达到 70%。随着环结构

的增大，网络中环结构的数量急剧增加，且长度

为 7 时达到最大。可见，可疑账户存在长度为 7

的环结构的概率极高。因此，验证了图 1 中资金

交易的网络关系。 

表 1 环结构存在情况分析 

大小 数量/个 

2 210 

3 530 

4 1 679 

5 6 319 

6 35 918 

7 115 069 

 
5) 频繁链路挖掘算法分析 

数据集中的账户和交易关系组成一个资金交

易网络，以网络中任意节点为起点，采用深度可

控的广度优先频繁路径算法挖掘网络中的频繁链

路。本节分别对频繁链路定义 3 中的单向活跃边

阈值 β 和链路长度 l 进行测试，分析资金交易网

络中的资金流动情况。 
图 4 为 {3,4,5}l = ，即路径长度分别表示为

threenodelinks、fournodelinks、fivenodelinks 时，

资金交易网络中频繁链路数随 β 的变化情况。 

 
图 4  频繁链路数随阈值 β 值变化 
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如图 4 所示，横坐标 β 的取值区间为[4,11]，

其中，曲线“threenodelinks”上的数值（4, 13 925）
表示当 β 取值为 4 或者 5 时，网络存在 13 925 条

频繁链路。可见，随着 β 取值的增加，网络中的

频繁链路越来越少，且当 5β = 时，网络中的 4

频繁链路与 5 频繁链路数量趋于一致。可见，当 β

大于一定值之后，4 频繁链路集合能代表网络中

稳定存在的频繁链路。 

此外，实验还分析了频繁链路与传销组织资

金交易链路的重合情况，如图 5 所示。 

 
图 5  频繁链路对传销节点的覆盖率 

由图 5 可知，随着阈值 β 的增大，频繁链路

对传销节点的覆盖率呈现增加的趋势，当 40β >

时，4 频繁链路与传销网络的重合度达到 90%以

上。这充分说明，可以通过频繁链路的挖掘还原

传销组织的资金流向。 

5  结束语 

针对金融网络实体关系强度计算问题，本文

提出了双向活跃边的概念和搜索计算方法，该算

法在传销同伙的预测方面取得了良好的效果。在

实际应用中发现，两个账号除具有直接关系外，

还具有其他间接关系，为提高预测准确率，在下

一步的研究中将加入对间接关系的计算。针对涉

众型金融犯罪的资金追踪问题，本文提出了频繁

链路的概念和一种深度可控的广度优先频繁链路

挖掘算法，在真实的传销网络的资金追踪应用中

取得了很好的效果。 

以上两种方法在面对海量数据量时容易遇到

性能瓶颈。近年来，遗传、蚁群等仿生算法在很

多领域取得了很好的效果，接下来将开展利用仿

生算法解决金融问题的分析研究。 
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